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Pojmy a skratky

Aktivum

Cokol'vek, ¢o méa pre organiziciu hodnotu (dobré meno, tdaje a informécie obchodného
tajomstva, osobné udaje, informacné systémy a infraStruktira vyuZzivana v prevadzke,
zamestnanci a objekty, procesy, vztahy so zdkaznikmi, duSevné vlastnictvo, financné
udaje).

APV

Aplikac¢né programové vybavenie.

Autentifikacia

Je proces overenia identity pouZzivatel'a Ziadajtceho o sluzbu alebo zdroj.

Autorizacia

Je proces overenia, ¢i autentifikovany pouZivatel ma prévo pristupu k poZadovanej
sluzbe alebo zdroju.

Bezpecnostny incident

Bezpet¢nostny incident predstavuje udalost s potencidlom moZného narusSenia
informa¢nej bezpe¢nosti alebo poskytovanych sluzieb (tj. dovernost, dostupnost
alebo integritu informadnych aktiv). Bezpe¢nostné incidenty mo6zu mat charakter
prevadzkovych problémov, resp. problémov nahlasenych pouzivatel'mi ako je virusova
nakaza, nefunkénost klimatizacie, vypadok systému, ap. Medzi bezpecnostné incidenty
patria aj situacie, ktoré indikuji poruenie politiky informacnej bezpecnosti, zlyhanie
bezpeénostnych mechanizmov, alebo nezndmu situdciu s moZnym dopadom na
informac¢nu bezpecnost.

Bezpecnost

UdrZiavanie dovernosti, integrity a dostupnosti aktiv implementaciou vhodnej sady
opatrenf, ktorymi moZu byt politiky, praktiky, procediry, organizatné Struktury,
hardvérové mechanizmy, softvérové funkcie a pod.

Bezpecnostné opatrenie

Mechanizmus, ktory zniZuje zranitelnost informa¢ného systému vocli urcitej hrozbe
alebo jej dopad.

Dostupnost

Atribut informdcie alebo systému vyjadrujuci schopnost’ byt dostupny a pouZitel'ny na
poziadanie autorizovanému pouZivatel'ovi.

Dovernost

Atribtt informécif, ktory znemoziiuje ich odhalenie neautorizovanym subjektom. Ide
o zabranenie neopravneného pristupu k informacidm a udajom.



Firewall

Logicka alebo fyzicka bariéra, ktord brani neautorizovanej alebo nechcenej komunikacii
medzi ¢astami pocitacovej siete alebo informac¢ného systému.

Hrozba

Je akcia alebo udalost, ktorda mdze ohrozit' bezpecnost aktiva. Je to skuto¢nost, ktora
redlne existuje nezavisle od existencie hodnoteného systému.

Identifikacia

Postup, umozZznujuci jednoznacné zistenie, stanovenie alebo dokdzanie totoZnosti, t. j.
identity entity podl'a vlastnosti, ktoré s pre danu entitu priznacné.

IKT

Informac¢no-komunikac¢né technolégie.

Integrita

Vlastnost zabezpecujica presnost’ a kompletnost aktiv. Integrita zarucuje, Ze objekt bol
zmeneny len Specifikovanym a autorizovanym spdsobom, bez skrytej manipulacie.

Informacny systém (IS)

Je funkény celok zabezpecujlci cielavedomu a systematickli informaénd cinnost
prostrednictvom technickych a programovych prostriedkov, ktoré su sucastou
informacného systému.

Opravnena osoba

Je kazda fyzickd osoba, ktora prichddza do styku s osobnymi tdajmi v ramci svojho
pracovnopravneho vzt'ahu, na zaklade poverenia, zvolenia alebo vymenovania a ktora
spraciva osobné udaje vrozsahu asposobom urfenym v pouceni podla zdkona C.
122/2013 o ochrane osobnych tdajov.

Osoba poverena vykonom dohl'adu nad ochranou osobnych tidajov (Zodpovedna
osoba)

Je osoba, ktord je vzmysle poziadaviek zdkona o ochrane osobnych tidajov poverena
v ramci PEVS za vykon dohl'adu nad ochranou osobnych tdajov.

PEVS

Paneuro6pska vysoka skola.

Pouzivatel

Zamestnanec PEVS, ktory ma opravnenie pouZivat dany informacny systém s vopred
pridelenymi pouZivatel'skymi opravneniami.

Riziko

Pravdepodobnost, Ze zranitelnost v systéme ovplyvni overenie alebo dostupnost,

pravost, integritu alebo dovernost spracuvanych alebo prenesenych udajov, ako aj
vaznost dopadu imyselného alebo netimyselného vyuzitia takejto zranitel'nosti.
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Spravca IS

Zodpoveda za spravu a rozvoj daného informa¢ného systému v prostredi PEVS.

Tretia strana

Spolo¢ny ndazov pre vSetky pravnické osoby, ktoré spolupracuji, podporuji alebo
ovplyviiuju sluzby realizované v prostredi PEVS.

Vlastnik aktiv

Vlastnik aktiva zodpoveda za jeho spravnu prevadzku a bezpelnost, vlastnictvo aktiv
moZe byt spravidla priradené konkrétnemu zamestnancovi, organizacnej role alebo
organizacnému utvaru.



V stlade s ¢l. 12 ods. 2 Organizacného poriadku Rektoratu Paneur6pskej vysokej
$koly v Bratislave (dalej len ,PEVS“) vydava rektor PEVS smernicu & 4/2015,
»,Bezpecnostna politika informacnych systémov na Paneurépskej vysokej skole.”

Clanok 1
Vyhlasenie vedenia o podpore informacnej bezpecnosti
a zakladné ustanovenia

1. Poslanim tejto Bezpecnostnej politiky informacnych systémov (d’alej len ,IS“) na
Paneurépskej vysokej $kole (dalej len ,PEVS“) je spolu s dal$imi dokumentmi
avnutornymi predpismi stanovit stratégiu a konkrétne pravidla bezpeclného
spravania sa pouZzivatel'ov pri ich ¢innostiach v ramci prace s IS.

2. Tato Bezpelnostna politika IS sa vztahuje na v$etky aktiva PEVS, ktoré priamo
stivisia so spracovanim informécif a dat v prostredi PEVS. Bezpenostna politika IS
je zavazna pre vsetkych zamestnancov PEVS, ako aj pre vSetkych zamestnancov
tretich stran, ktoré pristupujt ku aktivam PEVS.

3. Vedenie PEVS, vedomé si zodpovednosti a potreby chranit aktiva pred hrozbami a
rizikami, povazuje oblast informacnej bezpecnosti za jednu zo svojich zakladnych
uloh, ktorej venuje dostatocnt pozornost’ a finanénu podporu.

4,  Vedenie PEVS schval'uje tito bezpe¢nostnu politiku IS, podporuje ju a realizuje
kroky na jej presadzovanie prostrednictvom poverenych zamestnancov PEVS,
najma rektora PEVS, vedtceho oddelenia IT a vedicich zamestnancov jednotlivych
oddelenti.

5.  Bezpecnostna politika IS musi byt presadzovana na vSetkych urovniach riadenia
PEVS. Procesy suvisiace srealizdciou bezpetnostnej politiky IS spravidla
koordinuje vedici daného oddelenia. Za sulad kazdého aktiva s bezpetnostnou
politikou IS a stivisiacimi predpismi zodpovedéd spravca daného aktiva.

Clanok 2
Ciele v oblasti informacnej bezpecnosti

1. Zakladné ciele voblasti informatnej bezpecnosti su stanovené touto
bezpecnostnou politikou IS a st najma:

e dodrZiavanie legislativne stanovenych poZiadaviek relevantnych pre oblast
informacnej bezpecnosti v PEVS,

e minimalizacia finan¢nych a inych strat suvisiacich s naruSenim prevadzky IS,
e minimalizicia rizik ohrozenia aktiv IS,

e ochrana aktiv PEVS pred ich zneuZitim,

e ochrana dat PEVS pred ich zneuZitim alebo neopravnenym pristupom,

e ochrana know-how a dobrého mena PEVS.

2. Na zaistenie dosahovania vyssie uvedenych bezpecnostnych ciel'ov je potrebné
implementovat a kontinuélne realizovat najma nasledovné principy:
e Kkochrane informacii musia byt vytvorené zodpovedajuce technické
a organizacné predpoklady,



e informacie spracivané v IS musia byt chranené tak, aby nedoslo naruseniu
ich dovernosti, integrity a dostupnosti,

e Ucinnost bezpecnostnych opatreni sltZiacich k ochrane informac¢nych aktiv
musi byt pravidelne vyhodnocovana,

e pokrytie rieSenia informacnej bezpecnosti musi byt suc¢ast'ou kazdého nového
projektu stivisiaceho s 'ubovol'nym IS PEVS (existujiicim alebo novym),

e Uroven bezpe¢nostného povedomia v$etkych zamestnancov PEVS musi byt
pravidelne rozvijana v sulade s ciel' mi bezpe¢nostnej politiky IS.

V kazZdej oblasti informacnej bezpecnosti v tejto bezpecnostnej politike IS st d'alej
stanovené konkrétne bezpeCnostné ciele pre dani oblast azdkladné principy
a spésoby/postupy, ktorymi sa jednotlivé ciele v podmienkach PEVS dosahuju.

Clanok 3
Organizacia bezpecnosti

Cielom tejto oblasti bezpecnosti je kontinudlne a efektivne riadit informacnu
bezpectnost v PEVS vratane vztahov s tretimi stranami a servisnymi organizaciami.

Zakladné principy, ktorymi sa ciele v podmienkach PEVS dosahuju:

e musi sa periodicky vykonavat analyza rizik pri zmenach arozSireniach
suvisiacich s IS a internymi procesmi PEVS,

e KklicCové role vo vztahu kinformacnej bezpecnosti musia byt definované
a musia mat’ priradené ¢innosti, zodpovednosti a pravomoci,

e zodpovednosti za informac¢nd bezpecnost vzmluvnych vztahoch s tretimi
stranami a servisnymi organizaciami musia byt explicitne vymedzené.

Pre vSetky vyznamné IS musi byt zavedeny proces riadenia rizik vykonavany
najma prostrednictvom analyzy rizik andvrhu bezpeclnostnych opatreni na
zmiernenie identifikovanych rizik na prijatel'na uroven.

Analyza rizik musi byt realizovand aj pri zmenach a rozSireniach suvisiacich s IS
ainternymi procesmi PEVS, vSetky rozhodnutia o prijati alebo neprijati
bezpecnostnych opatreni je potrebné zaloZit na vysledkoch prisluSnej analyzy
rizik.

Zodpovednosti za informacni bezpecnost vzmluvnych vztahoch s tretimi
stranami  a servisnymi/dodavatel'skymi partnermi musia byt explicitne
vymedzené.

Presadzovanie a monitorovanie informa¢nej bezpe¢nosti PEVS koordinuje vedci
oddelenia IT.

Clanok 4
Klasifikacia a riadenie aktiv

Cielom tejto oblasti bezpecnosti je udrziavat adekvatnu ochranu aktiv podla ich
hodnoty pre PEVS.

Z4kladné principy, ktorymi sa ciele v podmienkach PEVS dosahujti:
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10.

e vSetky vyznamné informacné aktiva musia mat’ prideleného svojho vlastnika,

e musi byt zavedena druhova klasifikacna schéma informac¢nych aktiv (napr.
osobné udaje, skutocnosti tvoriace obchodné tajomstvo a pod.),

e vyznamné informacné aktiva musia mat’v explicitne urceny svoj Zivotny cyklus
pokial’ st spracované v prostredi IS PEVS.

Vlastnictvo sa urcuje najma pre nasledovné typy aktiv:
a) zariadenia IKT,
b) zaznamové média podliehajice evidencii,
¢) APV pouZivané na zariadeniach PEVS,
d) agendy a elektronické informécie spracovavané PEVS.

Kazdé aktivum uvedené v predchidzajuicom odseku musi mat konkrétneho
vlastnika. Vlastnikom moézZe byt konkrétny zamestnanec, funkéné miesto, alebo
organizaCny utvar.

Z hl'adiska poZiadaviek na dévernost’ sa rozoznavaji v prostredi PEVS nasledovné
typy informaécii:

a) citlivé informacie (chranené),

b) interne pristupné informacie,

c) verejné informdcie (nechranené),

d) Specidlne kategorie idajov.

Citlivé informécie st informacie spracovavané PEVS, ktoré si vzhladom na svoju
povahu vyZaduji zvySeny stupeini ochrany. Urcenie informdacie ako citlivej je
v kompetencii jej vlastnikov alebo ich nadriadenych. Citlivé informdcie su povinne
oznaené tak, aby pri manipulacii snimi (ich posielani, otvarani dokumentov
apod.) bol pouzivatel preukazatelne obozndmeny so skutocnostou, Ze pracuje
s citlivymi informaciami (napr. oznac¢enim ,citlivé“ v zdhlavi dokumentu®).

Interne pristupné informacie su tie informécie, ktoré su volne dostupné pre
véetkych zamestnancov PEVS (napr. prostrednictvom intranetu), ale nie st
verejné.

Za verejné informdacie sa povazuju tie informdcie, ktoré je PEVS povinna
zverejliovat, zverejnila ich zvlastnej iniciativy alebo ich ziskala zverejne
dostupnych zdrojov.

Specialne kategérie tidajov st najmé:
a) osobné udaje (v zmysle zakona ¢. 122/2013 o ochrane osobnych udajov),
b) ddaje tvoriace obchodné tajomstvo,
c) Tudaje, ktorych obsahom je duSevné vlastnictvo.

Vedenie evidenci{ (najmi zariadenia IKT vo vlastnictve PEVS, cudzie zariadenia
IKT pouZivané v PEVS, délezité datové média, APV) zabezpeluje oddelenie IT alebo
iny povereny zamestnanec PEVS.



Clanok 5
Bezpecnost I'udskych zdrojov

Ciel’ tejto oblasti bezpecnosti je redukovat’ rizika suvisiace sl'udskymi chybami,
zlyhaniami, zneuZitim prdv, vedomymi alebo nevedomymi poruSovaniami
bezpectnostnych zasad.

Zékladné principy, ktorymi sa ciele voblasti bezpetnosti I'udskych zdrojov
v podmienkach PEVS dosahuju:

e pri vybere novych zamestnancov musia byt zohladnené kvalifikatné
a osobnostné predpoklady,

e bezpecnostné zodpovednosti musia byt jasne definované a zahrnuté do
pracovnych zmluav,

e zvySovanie bezpecfnostného povedomia (formou 3koleni, inStruktdzi a pod.)
musi byt priebeZné a kontinudlne,

e musia byt realizované pravidelné Skolenia a preskol'ovania zamestnancov
PEVS v oblasti informacnej bezpeénosti.

Pred prijatim zamestnanca do pracovného pomeru musi byt preverované jeho
persondlne pozadie, ato najmad poZzadovand uroven znalosti a skisenosti
a potvrdenie profesijnej kvalifikacie.

KaZdy zamestnanec PEVS musi prejst primeranym $kolenim tykajicim sa
pracovnych postupov suvisiacich sinformacnou bezpecnostou a spravneho
pouZivania informac¢nych systémov, do ktorych bude mat povoleny pristup.

KaZzdd opravnend osoba musi byt poucena vzmysle § 21 zdkona ¢ 122/2013
o ochrane osobnych udajov.

Zodpovednosti a pravomoci zamestnancov PEVS musia byt pridel'ované na zaklade
funk¢ného zaradenia atypu vykondvanej prace. Zamestnancom musia byt
pridel'ované pristupové prava iba v minimalnom rozsahu, ktory je eSte postacujuci
na vykondvanie pridelenych pracovnych uloh (princip ,najmensieho privilégia“).
Pristupy musia byt pridel'ované iba na nevyhnutne potrebnt dobu.

Vsetci zamestnanci PEVS, ako aj zamestnanci ostatnych tretich strdn musia byt
zaviazani povinnostou zachovania mlc¢anlivosti.

Zamestnanci musia byt informovani o svojich zodpovednostiach a pravomociach
tykajucich sa dodrziavania informacnej bezpecnosti. Kazdy zamestnanec, ktory
porusi svoje povinnosti, musi byt postihovany v ramci procesov disciplinarneho
konania.

Zamestnancom, sktorymi bol rozviazany pracovny pomer, musia byt
v dostatotnom predstihu odobraté pristupové prava kddleZitym informalnym
aktivam a zabezpecené vratenie vSetkych pridelenych aktiv PEVS.



Clanok 6
Riadenie pristupu v IS

Cielom tejto oblasti bezpecnosti je predchadzat neopravnenému pristupu
a neopravnenému pouzitiu IS a zariadeni v po¢itatovych sietach PEVS.

Zakladné principy, ktorymi sa ciele v oblasti riadenia pristupu v IS v podmienkach
PEVS dosahuju:
e pristup pouZivatela do IS je moZné pridel'ovat iba vrozsahu nutnom na
plnenie jeho pracovnych povinnosti,
e pridel'ovanie pristupov je explicitné a reSpektuje filozofiu ,vSetko Co nie je
povolené, je zakdzané®,
e vsetci zamestnanci PEVS st viazani ml¢anlivostou o spractvanych tdajoch,
pokial nie je explicitne stanovené inak,
e interné LAN siete PEVS musia byt chranené tak, aby mohli byt povaZované za
doéveryhodné prostredia,
e interné LAN siete PEVS a externé datové siete musia byt vzdjomne oddelené
tak, aby bolo mozné efektivne riadit’ a monitorovat tok dat medzi sietami.

Pristup k dévernym alebo inak citlivym tdajom PEVS musi byt povoleny len na
zaklade jednoznacnej identifikacie a autentifikacie pouZzivatel'ov.

Pristup pouZivatel'ov do IS PEVS musi byt zaloZeny na principoch autorizacie.

KaZdému pouZivatelovi musi byt do IS PEVS prideleny len taky rozsah
pristupovych prav, ktory umozni plnenie pracovnych uloh, ale zaroven zabrani
vykonavaniu inych neautorizovanych ¢innosti (princip ,najmensich privilégii“).

Vsetky udalosti a aktivity stvisiace s bezpec¢nostou musia byt zaznamendavané,
sledované a pravidelne vyhodnocované. Neautorizované, netispesSné pristupy alebo
pristupy, ktoré si vrozpore spravidlami riadenia pristupu v prostredi PEVS,
musia byt zaznamenané a pravidelne vyhodnocované.

Musi byt zabezpelena nezavislost kontroly auditnych zidznamov, musi byt
aplikované oddelenie roli medzi osobami, ktoré kontrolu vykonavaju a ktorych
aktivity sa sleduju.

Na zabezpelenie dovernych ainak citlivych informéacii spracovavanych na
mobilnych prostriedkoch spracovania mimo zabezpelenych priestorov PEVS
musia byt aplikované primerané bezpec¢nostné opatrenia.

Clanok 7
Fyzicka bezpecnost a bezpecnost prostredia

Ciel'om tejto oblasti bezpec¢nosti je minimalizovat rizikd neopravneného fyzického
pristupu k aktivam, ich krddeZe, zneuZitia, ohrozenia vySSou mocou (prirodny
Zivel).

Zakladné principy, ktorymi sa ciele v oblasti fyzickej bezpecnosti a bezpecnosti
prostredia v podmienkach PEVS dosahuju:
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e v priestoroch PEVS musia byt vytvorené bezpetnostné zény vsade tam, kde je
to potrebné,

e (innost straznej sluzby - ochrana objektov musi byt pravidelne
vyhodnocovana a kontrolovana,

e mechanické a technické bezpecnostné opatrenia musia byt pouzité vSade tam,
kde to je potrebné a opodstatnené.

Priestory PEVS s déleZitymi informaénymi aktivami musia byt zaradené do
bezpectnostnych zén podla toho, akil uroven ochrany vyZaduju informécie
a zariadenia, ktoré sa vnich nachadzaju. Vjednotlivych priestoroch musia byt
zavedené primerané bezpecnostné opatrenia, ktoré zabezpecia ich fyzicka ochranu
pred neautorizovanym pristupom, poSkodenim a vplyvmi prostredia.

Pristup do bezpecnostnych zén a priestorov, vktorych sa nachadzaju délezité
zariadenia PEVS musi byt pridelovany iba na zaklade pracovnej potreby
a funk¢ného zaradenia zamestnanca.

Pristup kdoleZitym zariadeniam mus{ byt riadeny pomocou primeranych
mechanickych  zdbrannych prostriedkov  atechnickych  zabezpecovacich
prostriedkov.

Priestory, vktorych sa nachadzaju ddleZité zariadenia PEVS musia byt
vnepritomnosti zamestnancov  chrdnené primeranymi bezpefnostnymi
opatreniami. KaZdé naruSenie ako aj pokus onaruSenie bezpetnostného
mechanizmu musi byt hldseny, zaznamenany a vyhodnoteny.

Pohyb zamestnancov tretich stran v priestoroch, v ktorych sa nachadzaju ddlezité
zariadenia PEVS musi byt riadeny akontrolovany, tymto osobdm méZu byt
spristupnené len tie priestory, ktoré nevyhnutne potrebujui na svoju ¢innost alebo
vybavenie ich opravnenych poziadaviek.

Pristup zamestnancov tretich strdn do chranenych oblasti s ddlezitymi
zariadeniami PEVS je mozny iba v sprievode zamestnanca PEVS, ktory je na to
opravneny.

DéleZité zariadenia, ktoré podporuju kritické operdcie, musia byt zabezpecené
pred vypadkami elektrickej energie (napr. prostrednictvom UPS, dieselového
generatora).

Clanok 8
Riadenie komunikacii a prevadzky IS

Ciel'om tejto oblasti bezpeénosti je zabezpecit spolahlivi a bezpetnu prevadzku IS
PEVS, predchadzat naru$eniam bezpelnosti pri praci s médiami, predchadzat
strate, modifikacii alebo zneuZitiu informacii pri ich vymene s okolim (napr.
zmluvni partneri).

Zakladné principy, ktorymi sa ciele v oblasti riadenia komunikdcif a prevadzky IS v
podmienkach PEVS dosahuju:

e pracovné postupy musia byt Standardizované,
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10.

11.

e pri zmenach vprevadzkovom prostredi (HW, aplikatné programové
vybavenie, operacné systémy) nesmie byt podstatnym spdsobom narusena
prevadzka ani zniZend bezpecnost' IS,

e predchadzanie zlyhaniam IS,
e predchadzanie inikom informécif prostrednictvom médii,

e pri vymene uUdajov sa musi vzdy zohladnit relevantna aplikovatel'na
legislativa,

e ddvernost a integrita pri prenose udajov musi byt zarucena.

Musia byt jednoznacne stanovené audrzZiavané zodpovednosti a procedury
suvisiace so zabezpecenim spravy a prevadzky IS a zariadeni PEVS.

Musi byt zabezpecené oddelenie zodpovednosti v oblasti vyvoja, prevadzky a
kontroly IS s cielom obmedzit riziko zneuZitia zariaden{ a systémov.

V pripadoch, kedy spracovanie informécii alebo prevédzka IS azariadeni PEVS
bude zverena tretim strandm, musia byt prijaté primerané bezpecnostné opatrenia
na zabezpelenie ochrany spractvanych informdcii zhladiska doévernosti,
dostupnosti a integrity.

Musi byt stanoveny spdsob vytvarania auchovavania dokumentacie IS.
Dokumentacia IS (najma prevadzkova, administratorska a pouzivatel'skd) musi byt
chranend pred prezradenim, krddeZou, naruSenim alebo stratou.

Vsetky dolezité idaje musia byt zalohované, pre vSetky doleZité udaje musia byt
spracované plany zalohovania a archivécie, ktoré vychddzaju z poziadaviek na
dostupnost a integritu tychto udajov.

VSetka komunikicia medzi internymi zabezpecenymi sietami a externymi
nezabezpedenymi sietami (napr. internet) musi byt zabezpec¢ena firewallom.

Vsetky pracovné stanice a ostatné zariadenia musia byt chranené adekvatnymi
a aéinnymi bezpecnostnymi opatreniami na ochranu pred Skodlivym softvérom,
bezpetnostné mechanizmy naochranu pred Skodlivym softvérom musia byt
pravidelne aktualizované.

VSetky zariadenia a systémy musia byt spravované zaSkolenym persondlom,
opravu a servis zariadeni mdZu vykondvat len autorizovani zamestnanci PEVS
alebo zamestnanci zmluvnych tretich stran.

Zmluvy o udrzbe IS a zariadeni musia zabezpecit rychlu a efektivnhu podporu
dodavatela. Ak je to relevantné, musia zmluvy o udrZzbe obsahovat dohody
o dodrziavani bezpeénostnych poZiadaviek azmluvné zavazky dodavatelov
tykajuce sa napr. doby odozvy i realizacie opravy.

Clanok 9
Nakup, vyvoj a idrzba IS

Ciel'om tejto oblasti bezpecnosti je pocas vyvoja a nasadzovania novych prvkov IT
zabezpedit identifikdciu a implementaciu bezpecnostnych opatreni nutnych na
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bezpecnu prevadzku novych IT a zaistit, aby projekty IT prebiehali bezpe¢nym
spbsobom.

Zakladné principy, ktorymi sa ciele voblasti nakupu, vyvoja audrZzby IS
v podmienkach PEVS dosahuju:

e sucastou kazdého IT projektu musi byt analyza rizik stvisiacich s vyvojom
a prevadzkovym prostredim novych prvkov IT,

e pre kazdy IT projekt musia byt identifikované a Specifikované bezpectnostné
poZiadavky,

e sucastou kazdého IT projektu musi byt navrh bezpecnostnych testov a navrh
formy overenia dostatoCnosti bezpecnosti novych prvkov IT pred ich
zavedenim do rutinnej prevadzky,

e sdclastou kazdého IT projektu musi byt Specifikdcia roli, ktoré budu
vykonavat udrzbu novych prvkov IT po ich zavedeni do rutinnej prevadzky,

e sdcastou kazdého IT projektu musi byt vypracovanie prislusnej projektovej
dokumenticie.

Prostredia na vyvoj atestovanie systémov a produk¢né prostredie musia byt
fyzicky aj logicky oddelené. IS alebo ich Casti sa m6Zu nasadit’ do prevadzkového
prostredia aZ po ich dokladnom otestovani.

Na testovanie moézu byt pouzité len databazy neobsahujice osobné udaje, resp.
obsahujiice anonymizované osobné udaje. V opatnom pripade musi byt pouZitie
osobnych tidajov na testovanie schvéalené vedenim PEVS a musi byt zabezpetena
dostato¢na ochrana tychto udajov.

Pri zabezpecovani vyvoja IS tretimi stranami musia byt podmienky vykonu préc
ako aj bezpecnostné poziadavky zachytené v zmluve s tretou stranou.

Zamestnanci PEVS ani externi dod4vatelia nesmu svojvolne zasahovat do
konfiguracie prevddzkovanych systémov a zariadeni, vSetky realizované zmeny
musia byt autorizované vlastnikom aktiv, vSetky zmeny musia byt
zdokumentované v prevadzkovej dokumentacii.

Vsetky zmeny v IS musia byt predmetom formalneho zmenového konania, vyber
novych zariaden{ asystémov musi byt vykonany na zdklade stanovenych
akcepta¢nych kritérif, ktorych sti¢astou musia byt aj bezpefnostné poZiadavky.

Sulastou kaZdého IT projektu musi byt vypracovanie prisluSnej projektovej
dokumentacie, najmi prevadzkovej, administratorskej a pouzivatel'skej
dokumenticie.

Clanok 10
Bezpecnost v spolupraci s tretimi stranami

Ciel'om tejto oblasti bezpeénosti je zabezpetit ochranu aktiv PEVS, ku ktorym majt
pristup zamestnanci tretich stran.

Zakladné principy, ktorymi sa ciele v oblasti bezpecnosti v spoluprdci s tretimi
stranami v podmienkach PEVS dosahuju:
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e pristup tretich stran ku aktfvam PEVS je moZny len na ziklade zmluvného
vztahu,

e vsetky pristupy tretich strdn ku aktivam PEVS musia byt zdokumentované,

e vsetky pristupy tretich stran ku aktivam PEVS musia byt pravidelne
monitorované a preskiimavané.

Poziadavky informacnej bezpecnosti na zniZenie rizik spojenych s pristupmi
tretich stran ku aktivam PEVS musia byt komunikované a odsthlasené s tretou
stranou a formalne zdokumentované.

Zmluvy s tretimi stranami musia byt vypracované pred udelenim pristupu tretim
strandm kaktivam PEVS, aby sa zabranilo nedorozumeniam tykajdcich sa
povinnosti obidvoch strdn a aby sa splnili vSetky relevantné poZiadavky
informacnej bezpecnosti.

Sluzby tretich stran je potrebné pravidelne monitorovat, preskimavat, pripadne
uskutocCniovat audity urovne sluzieb poskytovanych tretimi stranami.

Zmeny v ustanoveniach sluZieb musia byt riadené, beric do uvahy kritickost
prislusnych informa¢nych systémov a procesov a opakovaného ohodnotenia rizik
vyplyvajucich so spoluprace s tretou stranou.

Clanok 11
Zvladanie bezpecnostnych incidentov

Cielom tejto oblasti bezpecnosti je zabezpecit nahlasovanie bezpecnostnych
incidentov spdsobom, ktory umoZni vcéasnu reakciu veddcu kndprave
a k minimalizacii $kéd a =zaistit acinny pristup kzvladaniu identifikovanych
bezpectnostnych incidentov.

Zakladné principy, ktorymi sa ciele v oblasti zvladania bezpectnostnych incidentov
v podmienkach PEVS dosahujt:
e bezpecCnostné incidenty musia byt nahlasované definovanym spdsobom
okamzite bez zbyto¢nych prietahov,
e vSetci zamestnanci PEVS a sivisiace tretie strany st povinné definovanym
spésobom bezodkladne hléasit akékol'vek zistenia alebo podozrenia na
bezpetnostné slabiny v IS PEVS,

e musia byt definované azavedené jasné postupy pre zvladanie
bezpectnostnych incidentov,

e pre pripady legislativneho pokracovania rieSenia bezpec¢nostného incidentu
musi byt zaistené zhromazd'ovanie dokazov.

Kontaktnd osoba pre nahlasovanie bezpetnostnych incidentov suvisiacich
s informacnou bezpecénostou v prostredi PEVS je:

e Veduci oddelenia IT.

Zamestnanci PEVS, zmluvni partneri PEVS ako aj externi pouZivatelia IS PEVS
v pozicii tretej strany s povinni:
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10.

e ohlasit svoje poznatky alebo vaZzne podozrenia o vyskyte bezpecnostného
incidentu suvisiaceho sIS PEVS veducemu oddelenia IT pripadne svojmu
nadriadenému pracovnikovi,

e zabezpe(it naleZité zdokumentovanie svojich zisteni a ¢asovych tdajov pre
potreby evidencie a vyhodnocovania bezpecnostného incidentu,

e nepodnikat svojvol'ne Ziadne napravné kroky.

Pri zaznamenani bezpecnostnej udalosti, vyhodnoti uréeny zamestnanec oddelenia
IT dostupné informacie a rozhodne ¢i:

e ide o faloSny poplach/neopodstatnené podozrenie na bezpecnostny incident,
e bol zisteny bezpec¢nostny nedostatok systému (napr. chybajica bezpecnostna
zaplata, nespravne konfigura¢né nastavenie, chybajuci antivirovy softvér),

e je opodstatnené podozrenie na bezpec¢nostny incident.

V pripade podozrenia, e zisteny incident je prejavom cielenej aktivity voc¢i PEVS
a jej aktivam, informuje veduci oddelenia IT nasledovné osoby:
e 3Statutdrny zastupca PEVS,

e zastupca zmluvnej tretej strany zabezpecujucej udrzbu IKT dotknutych
incidentom.

Podl'a zavaznosti zisteni avyhodnotenych informdcii je potrebné rozhodnut
o pripadnom spdsobe informovania organov ¢innych v trestnom konani. Pokial
déjde k medializicii bezpecnostného incidentu, informdacie ojeho pric¢inach
a postupe rieSenia je potrebné bezodkladne poskytntt aj Statutdrnemu zastupcovi
PEVS a hovorcovi PEVS.

V prostredi PEVS je potrebné viest interny register bezpetnostnych incidentov, v
ktorom sa eviduju vSetky zaznamy ainformédcie o rieSeni ohldsenych
bezpectnostnych incidentov suvisiacich s IS PEVS.

Podl'a zavaznosti bezpeénostného incidentu je potrebné formdlne sumarizovat a
vyhodnotit:

e priciny vzniku bezpec¢nostného incidentu,

e navrhnuté opatrenia na jeho odstranenie,

e dopady bezpeénostného incidentu na d’al$f chod a bezpeé¢nost IS PEVS,

e minimalizovanie moZnosti opakovania vyskytu bezpecnostného incidentu.

AKk pri¢inou incidentu alebo spdsobenych $kdd bolo poruSenie pracovnej discipliny
zo strany zamestnanca PEVS, d’alSie konanie sa riadi disciplindrnym konanim
definovanym v pracovnom poriadku PEVS.

Clanok 12
Riadenie kontinuity ¢innosti IS

Ciel'om tejto oblasti bezpe¢nosti je zabezpecit funkénost procesov zavislych na IS
pocas vypadkov IS a véasné zotavenie sa z vypadku IS.

Zakladné principy, ktorymi sa ciele v oblasti riadenia kontinuity Cinnosti IS v
podmienkach PEVS dosahuju st:
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e musia byt definované priority obnovy pri globalnom vypadku IS,
e musia byt spracované nahradné postupy prace pocas vypadku IS,

e musia byt spracované postupy obnovy funkcnosti jednotlivych IS pri ich
vypadku (napr. vo forme havarijnych planov).

Pre potreby zabezpeclenia kl'icovych Cinnosti zavislych od IS pocas vypadkov IS
musia byt spracované havarijné plany IS a postupy ndhradného vykonu ¢innosti.

Havarijné plany IS a postupy nahradného vykonu Cinnosti si déverné materialy,
musia byt uloZené achranené tak, aby knim bol umoZneny pristup len pre
opravneneé osoby.

Havarijné plany IS musia byt v pravidelnych intervaloch kontrolované a testované.

Vsetky zadlozné aarchivne médid musia byt uloZzené v geograficky oddelenych
lokalitach, pristup k nim musi byt obmedzeny iba pre opravnené osoby a musia
byt v pravidelnych intervaloch testované.

Clanok 13
Sulad s poziadavkami

Ciel'om tejto oblasti bezpecnosti je vyvarovat sa poruSeniam legislativnych prvkov
trestného  aobcianskeho  prdva, zdkonnych azmluvnych  povinnosti
a bezpecnostnych poziadaviek, pravidelne, efektivne a objektivne kontrolovat
dodrZiavanie a napliiania bezpeénostnej politiky IS.

Zakladné principy, lgtorjrmi sa ciele v oblasti dosahovania suladu s poZiadavkami
v podmienkach PEVS dosahuju su:

e vSetky legislativne azmluvné poziadavky sdopadmi na IS musia byt
priebezne identifikované a zdokumentované,

e opatrenia a zodpovednosti za naplnenie legislativnych poZiadaviek musia byt
zdokumentované a zavedené do praxe,

e vykon vnutornej kontroly musi pokryvat aj kontrolu dodrZiavania ustanoveni
tejto bezpecnostnej politiky IS.

Na aktivach PEVS méze byt nainstalovany a pouZivany softvér len v stlade s jeho
licenénymi podmienkami. PEVS nenesie zodpovednost za obsah a aktivitu
sikromnych pocitacov a inych sikromnych zariadeni Studentov, zamestnancov a
inych osob.

Spracovanie osobnych tidajov podlieha zdkonu o ochrane osobnych udajov, za jeho
dosahovanie zodpoveda zodpovedna osoba poverenda dohladom nad ochranou
osobnych tidajov v PEVS.

Mus{ byt vykondvany pravidelny audit stavu informacnej bezpe¢nosti v PEVS,
auditna ¢innost’ prebieha formou internych alebo externych auditov so zameranim
na jednotlivé oblasti bezpecnosti IS.
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Clanok 14
Zaverecné ustanovenia

Tento vnidtorny predpis - smernica rektora ¢ 4/2015 Bezpecnostna politika
informacénych systémov na Paneurdpskej vysokej Skole nadobiida platnost
a uc¢innost dna 1. aprila 2015.

V Bratislave dna 31.3.2015

RNDr. Michal Mutniansky Prof. JUDr. J4
riaditel’ PEVS n. o., .
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